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GDPR COMPLIANCE SUPEROFFICE CRM

Jeg henviser til en forespargsel om vurdering af SuperOffice CRM i forbindelse med
kravene i personoplysningsloven og Persondataforordningen (GDPR) samt efterfglgende
mgder med informationsudveksling, gennemgang af funktionalitet og oversendt
dokumentation.

Vi har gennemgaet SuperOffice CRM og mener, at SuperOffice CRM har den ngdvendige
funktionalitet til, at virksomheder, der bruger SuperOffice CRM, kan overholde kravene i
Persondataforordningen (GDPR). Vi henviser til den nermere vurdering, se bilag.

Med venlig hilsen
Advokatfirma DLA Piper Norway DA

Advokatfirma

DLA Piper Norway DA
Bryggegata 6

Postboks 1364 Vika
N-0114 Oslo

Norway

T +4724131614

F +4724131501

W www.dlapiper.no
NO 982 216 060 MVA

Advokatfirma DLA Piper Norway DA er
et ansvarligt selskab med feelles ansvar
(org. nr. 982 216 060), som er en del af
DLA Piper, et globalt advokatfirma, der
driver virksomhed gennem seerskilte og
bestemte juridiske enheder. Selskabets
registrerede adresse og virksomhedssted
er Bryggegata 6, Postboks 1364 Vika,
N-0114 Oslo, Norge.

En oversigt over kontorer og oplysninger
om enkelte selskaber findes pa
www.dlapiper.no

Omstilling i Oslo:
+47 24 13 15 00
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BILAG

1. BEHANDLING

Dataminimering

Vurderingstema: | Hvorvidt der behandles flere personoplysninger end ngdvendigt.

Vurdering: Godkendt

Bemarkninger: Efter vores vurdering behandles der ikke flere oplysninger end dem, der er
ngdvendige i SuperOffice CRM, og systemet giver brugerne mulighed for at tilpasse
de oplysninger, som skal indsamles og behandles.

Eventuelle Ingen ngdvendige
foranstaltninger:

Fritekstfelter

Vurderingstema: | Hvorvidt fritekstfelter kontrolleres for behandling.

Vurdering: Godkendt

Bemarkninger: Der findes fritekstfelter i lasningen, og den dataansvarlige (kunden) skal sikre, at de
gvrige forpligtelser overholdes ved brug af fritekstfelter.

Eventuelle Det kan vurderes, om der skal indfgres en advarsel om, at brugerne skal vere
foranstaltninger: | papasselige ved indtastning af personoplysninger i fritekstfelter.

Formal

Vurderingstema: | Hvorvidt der behandles personoplysninger uden for det formal, som oplysningerne
blev indsamlet til.

Vurdering: Godkendt

Bemarkninger: Lesningen medfarer ikke behandling af personoplysninger ud over formalet, men her
skal dataansvarlig (kunden) ogsa sikre, at det ikke sker i modstrid med det formal,
som kunden har med at bruge lgsningen.

Eventuelle Ingen ngdvendige
foranstaltninger:

Retsgrundlag for behandling

Vurderingstema: | Hvorvidt der foreligger et retsgrundlag for al behandling af alle personoplysninger.

Vurdering: Godkendt

Bemaerkninger: Hvorvidt der foreligger et retsgrundlag for behandling af personoplysninger i
SuperOffice CRM, er noget, som dataansvarlig (kunden) skal vurdere og sikre. Hvis
der anvendes henholdsvis samtykke, aftale, retsgrundlag eller interesseafvejning i
henhold til GDPR artikel 6, skal dataansvarlig ogsd vurdere, om grundlaget for
behandlingen er tilstreekkeligt til den behandling, der foretages i SuperOffice CRM.
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Det er funktionaliteten i SuperOffice CRM, der sikrer, at kunden vurderer, om der
foreligger grundlag, og kunden kan afgive aktuelt grundlag knyttet til den enkelte
funktionalitet.

Desuden er der en lgsning til indhentelse af samtykke, som kan konfigureres efter
samtykkets indhold (sikrer ogsa granularitet for samtykket, dvs. opdeling af samtykke
over for de enkelte forhold, der gives samtykke til). Der sikres dokumentation af
samtykket ved, at samtykkets indhold registreres for den enkelte registrerede person,
nar den registrerede person afgiver samtykke, samt hvilke vardier der blev angivet i
formularen. Dette sikrer ogsa dobbelt tilvalg for at verificere den registrerede persons
identitet mod e-mailadresse. SuperOffice CRM kan ogsa konfigureres til at sikre, at
der ikke foretages direkte markedsfering via e-mail og SMS, uden at der foreligger
retsgrundlag, for at sikre, at geeldende regler overholdes.

Eventuelle
foranstaltninger:

Funktionaliteten bar forbedres for at sikre, at samtykketeksten dokumenteres.

Serlige kategorier af oplysninger

Vurderingstema:

Hvorvidt der forligger grundlag for at behandle bestemte kategorier af
personoplysninger, herunder oplysninger om strafbare forhold.

Vurdering:

Godkendt

Bemarkninger:

Hvorvidt seerlige kategorier af oplysninger kan behandles, er en vurdering, som
dataansvarlig (kunden) skal foretage. Lagsningen abner imidlertid for, at serlige
kategorier af oplysninger i lgsningen skal kunne lagres og behandles (ud over
fritekstfelter, se ovenfor), men den dataansvarlige kan tilfgje felter, som daekker
seerlige kategorier af oplysninger og lase dem til konkret brug.

Eventuelle
foranstaltninger:

Ingen ngdvendige

Sletning

Vurderingstema:

Hvorvidt personoplysninger slettes, nar formalet ikke leengere foreligger, eller der
ikke er behandlingsgrundlag for behandlingen.

Vurdering:

Godkendt

Bemarkninger:

Lasningen giver den dataansvarlige mulighed for at opfylde kravene om sletning efter
reglerne, og der er funktionalitet til at sikre rutinemaessig sletning, uden at der skal
slettes manuelt.

Der udfares egentlig sletning i lgsningen (oplysninger sattes ikke til at veere
"passive™). Oplysninger kan ogsa markeres til sletning, hvorefter den egentlige
sletning sker efter en udlgbsperiode. Det er muligt at slette oplysninger ud fra
bestemte kategorier, som er knyttet til personer (denne funktionalitet er ikke pa plads
ved gennemgangen, men vil ifalge SuperOffice vaere pa plads inden 25. maj).

Det er muligt at beholde oplysninger, som er knyttet til juridiske personer, selvom
oplysninger om fysiske personer slettes. Det er ogsa muligt at beholde oplysninger til
statistiske formal, og personligt identificerbare oplysninger fjernes, hvis der er
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grundlag for at behandle sadanne oplysninger.

SuperOffice CRM har funktionalitet til sletning som falge af, at et formal er ophart,
for eksempel ved inaktivitet, at samtykke til et bestemt formal (som er gennemfart for
et projekt) treekkes tilbage, at der gares indsigelse mod behandling, eller at sletning
skal udfares for at opfylde en retslig forpligtelse.

Eventuelle
foranstaltninger:

Ingen ngdvendige.

2. DATABEHANDLER

Databehandleraftale

Vurderingstema:

Der er indgaet databehandleraftaler ifelge GDPR med alle databehandlere, herunder
mellem koncernselskaber, og hvor selskabet selv er databehandler.

Vurdering:

Godkendt

Bemaerkninger:

SuperOffice CRM er dakket af egen databehandleraftale mellem SuperOffice og
dataansvarlig (kunden).

Eventuelle
foranstaltninger:

Ingen ngdvendige

Tilstreekkelige garantier

Vurderingstema:

Hvorvidt databehandler opfylder kravene til informationssikkerhed.

Vurdering:

Ikke vurderet

Bemaerkninger:

SuperOffice er databehandler i SuperOffice CRM-cloudlgsningen. Vi har ikke
vurderet, om SuperOffice og personoplysninger, der behandles i denne, opfylder
kravene til informationssikkerhed, dvs. at tilstreekkelige organisatoriske og tekniske
foranstaltninger er pa plads til, at reglerne overholdes. SuperOffice praktiserer
imidlertid transparens omkring sikkerheden med information, som er tilgengelig pa
dennes websider: https://www.superoffice.com/trust-center.

Eventuelle
foranstaltninger:

Vurdering kan foretages af ekspert i informationssikkerhed.

Underleverandgrer (underdatabehandlere)

Vurderingstema:

Om der er indgaet databehandleraftale med underleverandgrer, som behandler
personoplysninger som underleverandgrer.

Vurdering:

Godkendt

Bemaerkninger:

SuperOffice har indgaet databehandleraftaler med alle leverandgrer, der behandler
personoplysninger for dataansvarlige (kunden).

Eventuelle
foranstaltninger:

Ingen ngdvendige
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3. REGISTREREDE PERSONERS RETTIGHEDER

Informationspligt

Vurderingstema:

Hvorvidt der gives tilstraekkelig information til medarbejdere, kunder og andre
registrerede personer om personoplysninger, der behandles.

Vurdering:

Godkendt

Bemaerkninger:

Informationspligten pahviler den dataansvarlige (kunden), men databehandleren skal
bista ved opfyldelse af forpligtelserne. SuperOffice CRM indeholder funktionalitet,
der giver dataansvarlige mulighed for at opfylde enkelte af forpligtelserne i henhold
til GDPR, herunder information til medarbejdere, indsigt, korrektion og sletning og
specielt oplysningspligt i henhold til artikel 12-15, som sikres ved udsendelse af e-
mail.

Eventuelle
foranstaltninger:

Ingen ngdvendige

Automatisering og profilering

Vurderingstema:

Automatisering har lovligt grundlag og gennemfares i henhold til reglerne.

Vurdering:

Godkendt

Bemaerkninger:

Der foregar ingen automatisering i lgsningen.

Eventuelle
foranstaltninger:

Ingen ngdvendige

Korrektion og opdatering

Vurderingstema:

Hvorvidt der er foranstaltninger til at sikre, at personoplysningerne er korrekte og
opdaterede.

Vurdering:

Godkendt

Bemarkninger:

Oplysninger leegges ind af dataansvarlig (kunden), og denne skal selv rette eller
opdatere. Oplysninger i lgsningen kan ogsa vaskes mod offentlige lister via partnere.

Eventuelle
foranstaltninger:

Ingen ngdvendige
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Indsigelsesret og begransning af behandling

Vurderingstema:

Hvorvidt indsigelser og krav om begraensning af behandling fra registrerede personer
bliver efterkommet.

Vurdering:

Godkendt

Bemarkninger:

Dette er krav, som fremfares over for den dataansvarlige (kunden), og som skal
fremfares videre til databehandleren. SuperOffice CRM vil understgtte begraenset
behandling ved midlertidigt at flytte udvalgte oplysninger til et andet system (dvs.
fajes til et mere afskaermet system), og at udvalgte personoplysninger (som enkelte
felter) gares utilgengelige for enkeltbrugere eller grupper af brugere. Det vil ogsa
kunne angives i systemet, at personoplysningerne om en person er begraensede.

Eventuelle
foranstaltninger:

Ingen ngdvendige

Ret til indsigt

Vurderingstema:

Hvorvidt krav om indsigt opfyldes og kan opfyldes.

Vurdering:

Godkendt

Bemarkninger:

Den registrerede person kan fa opfyldt sin ret til indsigt gennem egen adgang til data
eller ved at fremfgre krav om indsigt over for den dataansvarlige (kunden). Dette er
tilrettelagt, for at den dataansvarlige skal kunne give information om behandlede
oplysninger pa en enkel made ved at generere en rapport om behandlingen. Adgang
og afskaermning er velkonfigurerbart for at sikre fortrolighed, men der er dog ingen
funktionalitet til at afskaeerme enkeltfelter. Dette vil blive udviklet senere (men efter
25. maj).

Eventuelle
foranstaltninger:

Afskermning af enkeltfelter bgr medtages i lgsningen.

4. INFORMATIONSSIKKERHED OG IT-SYSTEMER

Adgangskontrol/afskeermning

Vurderingstema:

Hvorvidt andre end dem, der skal have adgang til oplysningerne, har adgang til dem.

Vurdering:

Godkendt

Bemaerkninger:

SuperOffice CRM opfylder kravene om, at adgang til personoplysninger skal kunne
begranses.

Eventuelle
foranstaltninger:

Begreense adgang for andre selskaber og sikre afskeermning af serlige kategorier af
personoplysninger.

Indbygget beskyttelse af privatlivets fred

Vurderingstema:

Hvorvidt IT-systemerne understgtter indbygget beskyttelse af privatlivets fred
(privacy by design/default).
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Vurdering:

Godkendt

Bemarkninger:

Som det faglger af de andre vurderinger, understatter SuperOffice kravene til privacy
by design/default.

Eventuelle
foranstaltninger:

Ingen ngdvendige (med forbehold for de foranstaltninger, der ellers er foreslaet i
gennemgangen)

Certificering og adfeerdsmaessige standarder

Vurderingstema:

Hvorvidt de foreliggende adfaerdsmaessige standarder og certificering felges og
overholdes.

Vurdering:

Ikke aktuelt

Bemarkninger:

Der foreligger endnu ingen adfeerdsmaessige standarder eller certificering for
lgsninger som SuperOffice CRM.

Eventuelle
foranstaltninger:

Ingen ngdvendige

Brud pa datasikkerheden og varsling

Vurderingstema:

Hvorvidt brud pa datasikkerheden handteres som kraevet, herunder om der varsles
som foreskrevet, nar der foreligger brud pa datasikkerheden.

Vurdering:

Godkendt

Bemaerkninger:

SuperOffice har procedurer for at sikre varsling til den dataansvarlige (kunden) inden
for den kraevede tid, og denne varsling reguleres i databehandleraftalerne med
dataansvarlige. Procedurerne handterer varsling, bade hvis varsel om brud kommer
fra den registrerede person, og hvis det afdaekkes af SuperOffice selv. Der kan ogsa
etableres procedurer til varsling af Datatilsynet og af registrerede personer, dersom
dette gnskes af den dataansvarlige.

Eventuelle
foranstaltninger:

Ingen ngdvendige

Portabilitet

Vurderingstema:

Hvorvidt IT-lgsninger og systemer understgtter dataportabilitet.

Vurdering:

Godkendt

Bemaerkninger:

Portabilitet er sandsynligvis ikke aktuel for SuperOffice CRM, men hvis portabilitet
bliver kraevet, vil dette kunne gares fra lgsningen gennem eksport af data.

Eventuelle
foranstaltninger:

Ingen ngdvendige

Uddannelse

Vurderingstema:

Hvorvidt medarbejderne uddannes tilstraekkeligt i behandling af personoplysninger.

Vurdering:

Godkendt
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Bemaerkninger:

Der foretages uddannelse i behandling af personoplysninger i SuperOffice, og krav til
procedurer fglger ogsa af de indfgrte kvalitetssystemer.

Eventuelle
foranstaltninger:

Ingen ngdvendige

5. OVERFZRSEL

Overfgrsel til andre dataansvarlige/tredjeparter

Vurderingstema:

Hvorvidt der foreligger grundlag for overfarsel af personoplysninger til andre
dataansvarlige, og at det sikres, at disse sletter oplysningerne som kreevet.

Vurdering:

Godkendt

Bemaerkninger:

SuperOffice foretager ikke overfarsel til tredjeparter, uden at dette folger af
anvisninger fra den dataansvarlige (kunden). Hvorvidt en overfarsel kan finde sted i
henhold til kundens anvisninger, afhanger af, om kunden har grundlag for
overfarslen.

Eventuelle
foranstaltninger:

Ingen ngdvendige

Overfarsel til tredjelande

Vurderingstema:

Hvorvidt der foreligger grundlag for overfarsel af personoplysninger til tredjelande.

Vurdering:

Godkendt

Bemarkninger:

SuperOffice overfgrer ikke persondata, som behandles for den dataansvarlige
(kunden) til tredjelande, dvs. lande uden for E@S.

Eventuelle
foranstaltninger:

Ingen ngdvendige




