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AGENDA - SUPEROFFICE DEN 7. FEBRUAR 2018

e Hvor langt er virksomhederne med GDPR?
* GDPR i overblik — med praktiske eksempler

e Hvordan kommer man som virksomhed i mal?
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HVOR LANGT ER VIRKSOMHEDERNE?

* Erfaringer med mindre og mellemstore '/ﬁ
virksomheder: ,,_-

v

e Erkendelsen vokser
* Manglende fokus fra ledelsen
* Mange misforstaelser

 Sveert ved at fa overblik over opgaverne —> mange gar i .
sta

4 &
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* Npdvendigt at den eller de ansvarlige kender
reglerne og har en plan...

* Mange har travlt!
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DET HANDLER OM MENNESKERETTIGHEDER!

Retten til privatliv er en grundlzeggende menneskeret!

Den enkelte person (den registrerede) skal have viden om og kontrol med, hvad deres personlige
oplysninger bruges til.

Siden 1. juli 2000 har persondataloven vaeret gaeldende — men fa kender til den, og endnu faerre
overholder den. Den er baseret pa et EU-direktiv fra 1995.

Nar GDPR traeder i kraft den 25. maj 2018, vil ca. 80 % veere regler, der allerede geelder i dag.

Noget af det nye er ggede dokumentationskrav

GDPR suppleres af andre regler, bl.a. en dansk databeskyttelseslov (ej vedtaget endnu) og en E-
databeskyttelsesforordning (forhandles p.t. i EU-parlamentet).
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HVAD ER PERSONDATA?

Definition af “Personoplysninger”, jf. art. 4, nr. 1:

"Enhver form for information om en identificeret
eller identificerbar fysisk person (den
registrerede)...”

De i praksis vigtigste grupper af personer:
 Medarbejdere

* Kunder (saerligt B2C, men ogsa B2B)

* Samarbejdspartnere

Eksempler:

Navn, adresse, mail, telefon, sociale
forhold, familieforhold, helbredsforhold,
indkomst- og formueforhold, lokationsdata,
IP-adresser, cpr-nummer, foto etc.

Pseudonymiserede data er omfattet.

Eksempel brug af stregkoder,
medarbejdernummer i stedet for navn osv.

Anonymiserede oplysninger er ikke
omfattet. Forudsaetter, at det pa ingen
made er muligt at knytte til en person.
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HVORNAR ER VI INDENFOR GDPR?

Nar der foretages en elektronisk behandling

Behandling skal forstas bredt og omfatter alt fra indsamling,
videregivelse, brug, opbevaring, sletning osv.

Undtagelser:

* Rent manuel behandling (mundtligt formidlede oplysninger
og handskrevne noter), med mindre de indgar i et register

* Privat behandling (husholdsreglen)

* Oplysninger om juridiske selskaber
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PERSONDATA ER IKKE BARE PERSONDATA
- FORSKELLIGE KATEGORIER

Saerlige kategorier (GDPR art. 9) — mest fglsomme De “almindelige” persondata — GDPR art. 6
* Race, etnisk oprindelse, politisk, religigs el. * Vaesentlige sociale problemer, andre rent
filosofisk overbevisning, fagforeningsmaessige private forhold, gkonomi, skat, geeld,
tilhgrsforhold, genetiske data, biometriske data sygedage, tjenstlige forhold,
mhp. entydig identifikation, helbredsoplysninger, familieforhold, bolig, bil, eksamen,
seksuelle forhold eller orientering ansggning, CV, ansattelsesdato, stilling,

arbejdsomrade, arbejdstelefon, navn,

: : adresse, fedselsdato.
Andre szrlige typer oplysninger:

 Straffedomme og lovovertraedelser
* Selv om de er "almindelige”, kan de godt

* CPR-numre : i
veere private og fortrolige!
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TO ROLLER
- AFGORENDE FORSKELLE

Dataansvarlig

* Typisk en virksomhed, offentlige myndighed eller
andet organ, der — alene eller sammen med andre
— afgar, til hvilke formal og med hvilke
hjeelpemidler der ma foretages behandling af
personoplysninger.

Eksempler:

* En arbejdsgiver dataansvarlig for oplysninger om
sine ansatte

* En virksomhed er ansvarlig for oplysningerne i sit
kundekartotek/CRM-system

Databehandler

» Typisk en virksomhed, der behandler
personoplysninger pa den dataansvarliges
vegne og efter instruks fra den dataan-

svarlige.

Eksempler:

* En hosting-virksomhed, der hoster kunde-
virksomheders data, er databehandler

* Det samme er Bluegarden, nar de laver

lgn for deres kunder
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ALMINDELIGE OPLYSNINGER
- BEHANDLINGSGRUNDLAG

* Samtykke fra den registrerede e Et er en frivillig, specifik,
informeret og utvetydig

* Opfyldelse af en kontrakt som den registrerede er viljetilkendegivelse.

» Oplysningspligt skal opfyldes

part i
— F.eks. adresse til levering af varer kgbt online » Hvis samtykke indgar i en skriftlig
— F.eks. oplysninger afgivet af den registrerede selv til erklaering med andre forhold, skal
brug for en erhvervsdrivendes afgivelse af tilbud samtykke tydeligt kunne skelnes fra de
gvrige forhold, i lettilgaengeligt sprog
* Retlig forpligtelse som pahviler den dataansvarlige e Der skal oplyses om muligheden for at
— F.eks. Ignoplysninger til SKAT treekke samtykke tilbage
— Krav om udtrykkelig forpligtelse uden element af » Den dataansvarlige har bevisbyrden for, at

frivillighed for den dataansvarlige samtykke er givet

L
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ALMINDELIGE OPLYSNINGER
- BEHANDLINGSGRUNDLAG

* Beskyttelse af den registreredes vitale interesser er i praksis et
(sundhed) hyppigt anvendt behandlingsgrundlag,
men husk at den ikke kan bruges ved

* Opgave i offentlig interesse/myndighedsudgvelse fglsomme oplysninger

* Interesseafvejning; den dataansvarliges legitime
interesser overfor den registreredes interesser

— F.eks. Logning af internetbrug, almindelig
kundedatabase, videregivelse indenfor koncern

L
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FOLSOMME OPLYSNINGER
- BEHANDLINGSGRUNDLAG

UDGANGSPUNKT: FORBUD MOD BEHANDLING, MED
MINDRE:
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Udtrykkeligt og specifikt samtykke

Opfyldelse af den dataansvarliges arbejds-, sundheds-
og socialretlige pligter - se databeskyttelseslov § 12

Varetagelse af personens vitale interesser (liv eller dgd)

Non-profit foreninger med saerligt sigte (politisk,
filosofisk, religigst eller fagforeningsmaessigt)

Oplysninger allerede offentliggjort af den registrerede
Juridiske tvister
Vaesentlige samfundsinteresser

» Husk at samtykke til at behandle
personoplysninger ikke uden videre
omfatter personens fglsomme
oplysninger.

» Hav seerlig fokus pa sletning af fglsomme
oplysninger

e Vaer opmaerksom pa, at kommunikation
indeholdende fglsomme oplysninger bgr
sikres med kryptering

L
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PERSONNUMRE
- BEHANDLINGSGRUNDLAG

* Personnumre kan behandles, nar:
e Det fglger af lov
* Den registrerede har givet samtykke
» Af afggrende betydning for at sikre entydig identifikation
* Nar det kraeves af en offentlig myndighed

» Offentligggrelse af personnummer kraever samtykke
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» Veer opmaerksom pa risikoen for, at et
CPR-nummer i de forkerte haender kan
misbruges til identitetstyveri

e Lad veere med at skrive CPR-numre i
kontrakter, medarbejderlister mv.

* Benyt kryptering, hvis mails eller
vedhaftede filer indeholder CPR-numre

L
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PRINCIPPERNE LOVLIGHED,
RIMELIGHED OG GENNEMSIGTIGHED

Det betyder bl.a.:

 Lovlighed: Man skal overholde geeldende » At der skal veere et lovligt grundlag for
lovgivning, bade regler i GDPR og udenfor denne behandling
* Rimelighed betyder bl.a., at der skal veere et e At du skal holde virksomhedens interesse
sagligt formal med behandlingen / krav om i behandlingen op imod den registreredes
proportionalitet interesse i at beskytte sine private
oplysninger

 Gennemsigtighed overfor de registrerede

« Man skal vide, hvilke oplysninger, der behandles om * At du skal sgrge for, at virksomheden
en, til hvilke formal og af hvem opfylder sin oplysningspligt ved enhver
behandling af persondata
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PRINCIPPERNE FORMALSBEGRZAENSNING,
DATAMINIMERING OG RIGTIGHED

Formalsbegraensning betyder, at du kun ma
behandle persondata til det formal, de er indsamlet
Vil du bruge dem til andet, ma du fgrst spgrge om lov

Dataminimering betyder, at du ikke skal indsamle
flere oplysninger end ngdvendigt

Rigtighed indebaerer, at du ikke (bevidst) ma
behandle forkerte data. Du skal rette data, hvis du
bliver opmaerksom pa fejl
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En arbejdsgiver ma f.eks. Ikke sende
personaleoplysninger til en samarbejds-
partner, sa denne kan markedsfgre
produkter overfor de ansatte

Lad veere med at indsamle private
oplysninger om dine forretnings-
forbindelser

Giv de registrerede mulighed for at ggre
opmarksom pa sendringer
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OPBEVARINGSBEGRANSNING

Man ma ikke gemme personoplysninger laengere Eksempler:
end det er ngdvendigt.

e Datatilsynet har udtalt, at jobansggninger

* Fristen for at slette oplysningerne afhaenger af det og CV’er maksimalt ma gemmes 6
konkrete forhold. maneder.

e Hvor lzenge skal du gemme for at opfylde
lovgivning (f.eks. bogfgringsloven) * Oplysninger om fratrddte medarbejdere

* Hvor lzenge raeekker virksomhedens berettigede ma hgjst gemmes 5 ar efter fratraedelse.
interesse i at gemme?

* Der skal tages stilling inden indsamlingen! « Oplysning om kundeforhold ma gemmes

til udlgb af reklamationsfrist etc.
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INTEGRITET OG FORTROLIGHED

Uvedkommende skal ikke have adgang til
personoplysninger!

Det handler dels om IT-sikkerhed i hardware og
software

Men det handler i lige sa stor grad om mennesker:
* Procedurer for adgangsbegransning
* Procedurer for indsamling og journalisering
 Datadisciplin
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ANSVARLIGHED

* Den dataansvarlige skal kunne dokumentere, at
man lever op til de grundlaeggende principper

* Stiller krav om skriftlige politikker, procedurer og
instrukser for den daglige omgang med persondata

* Fortegnelser over behandlingsaktiviteter

* Procedurer for de saerlige situationer
 Anmodninger fra de registrerede (indsigt, sletning etc.)
* Handtering af databrud
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DE REGISTREREDES RETTIGHEDER, F.EKS.
OPLYSNINGSPLIGT

|dentitet og kontaktoplysninger pa den

* Oplysningspligten geelder bade ved indsamling hos dataansvarlige + evt. DPO
den registrerede og hos tredjemand. Formalene med behandlingen og

 Skal gives i et klart og letforstaeligt sprog grundlaget herfor

 Skal gives uden ungdig forsinkelse og senest: Hvilke oplysninger indhentes og fra hvem
* En maned efter indsamlingen Eventuelle modtagere af oplysningerne,
* Inden videregivelse herunder i tredjelande

* Ved fgrste kontakt, hvis der er tale om

: . ) Hvor laenge oplysninger opbevares
kontaktoplysninger pa den registrerede

Retten indsigt og sletning mv.
e Undtagelser &L 08 &

* Hvis det strider mod lovbestemt tavshedspligt Retten til at traekke et samtykke tilbage

* Hvis oplysningerne allerede er givet samt konsekvenser heraf

* Hvis det er umuligt eller uforholdsmaessigt Retten til at klage til Datatilsynet
tidskraevende (snaever undtagelse)

L
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ANDRE RETTIGHEDER

* Indsigtsret

* Ret til sletning

* Ret til indsigelse

* Ret til berigtigelse af oplysninger
* Ret til dataportabilitet
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* OBS — der kan vaere undtagelser, hvorfor
begaeringer ikke ngdvendigvis skal
efterleves...

* Vigtigt at have styr pa, hvornar man skal
efterleve en begaering

%
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DEN DATAANSVARLIGE SKAL:

 Veere i stand til at pavise, at man overholder Eksempler pa dokumentation:
reglerne. Dette forudseetter + [T-sikkerhedspolitik
 Skriftlige databeskyttelsespolitikker

* Passende tekniske og organisatoriske foranstaltninger Interne instrukser for handtering af

medarbejder- og kundedata

* Afsnit (oplysning) i medarbejderhandbog

* Udarbejde fortegnelser over , ,
om behandling af medarbejderdata

behandlingsaktiviteter (nyt dokumentationskrav)
* Oplysning pa hjemmeside om behandling

af kundedata, cookies mv.
» Sgrge for at benytte IT-systemer mv., der opfylder

kravet om ”Privacy by Design” * Oplysning i aftalebreve,

ordrebekraftelser mv.

* Instrukser om handtering af databrud,

 Sikre procedurer vedrgrende anmeldelse af indsigtsanmodninger mv.

databrud til Datatilsynet (indenfor 72 timer)
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BRUG AF DATABEHANDLERE

Indhold af databehandleraftalen
 Virksomheder er ansvarlige for at indga .

databehandleraftaler med leverandgrer (ex.
lpnsystemer, cloud-lgsninger, HR-I@sninger m.v.)

Instruks fra den dataansvarlige
» Tavshedspligt/fortrolighed

e Oplysning om tekniske og organisatoriske

* Begge parter har et ansvar for at sikre, at aftalen sikkerhedsforanstaltninger hos
indgas databehandler

* Forbud mod underdatabehandler (herunder
hosting) uden samtykke

* Bistand til besvarelse af datasubjekters

 Virksomheden skal veere kritisk og stille krav til
saerligt databehandlerens IT-sikkerhed

 Seerlig opmaerksom pa beliggenhed i EU / E@S anmodninger
* Kreever en helt seerlig aftale at fgre data ud af EU  Dokumentation ved databrud
* Brug af underdatabehandlere kraever godkendelse * Audits fra den dataansvarlige
af dataansvarlig * Sletning eller tilbagelevering af data ved

aftalens ophgr
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TILSYN OG SANKTIONER

Tilsynsbes@g fra Datatilsynet uden retskendelse

Datatilsynet far befgjelse til at udstede
administrative bgder (bgdeforlaeg).

Datatilsynet kan nedlzegge pastand om
rettighedsfrakendelse for visse brancher

Bgder — 2 niveauer

* Op til 4 % af omseaetning eller 20 mio. EUR for
"materielle” overtraedelser — behandling i strid med
grundlaeggende regler

* Op til 2 % af omsaetning eller 10 mio. EUR for
"formelle” overtradelser - manglende dokumentation
etc.

Erstatning og offentligggrelse
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HVEM SKAL I PRAKSIS STA FOR DET?

Alle bgr udpege en internt ansvarlig for persondata til at
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* Handtere henvendelser fra registrerede

e Handtere kommunikation med Datatilsynet, herunder
ved brud pa datasikkerheden

* Gennemga databehandleraftaler
e Ajourfgre politikker og instrukser
* Uddanne medarbejdere

Nogle virksomheder skal have en
databeskyttelsesradgiver (DPO), hvis man:

e Som en del af virksomhedens
kerneforretning enten
e Behandler folsomme oplysninger eller
» Beskeeftiger sig med systematisk
overvagning af personer

* Og forudsat at denne aktivitet har et
storre omfang

DPO’en kan veere ekstern (konsulent)
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H\JQORDAN KOMMER MAN SOM VIRKSOMHED I
MAL?

« Udpeg en ansvarlig i virksomheden ' ,f_-
 Fastlaeg indsatsomrader og prioritér '

* Anerkend at persondata er noget, der er kommet
for at blive = vedligeholdelse fremover er vigtigt

'

* Awareness hos medarbejdere
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ADVODAN - WORKSHOPS (”HJZELP TIL
SELVH]JZALP”)

* Det er sveert tilgeengeligt stof for de fleste og det

kan veere sveert at valge og prioritere
indsatsomrader '

* Forlgb med 4-6 workshops med fokus pa et par
temaer ad gangen har vist sig effektivt. Radgivning
/ sparring i mindre grupper, hvorefter man gar —
hjem i sin virksomhed og arbejder videre. Naeste
m@de nyt tema indtil man er i gennem...

'S
™
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